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EgoSecure Data Protection
 
Güvenli uç noktalar – Güvenli veri – Artan kullanıcı üretkenliği
 
Zorluk:

Artan veri hırsızlığı ve veri kayıpları
 
 

Hangi firma verilerinizin firmanızdan korunmasız olarak çıktığını ve hangi cihazlardan çıktığını
biliyor musunuz? Size özel verileri yalnızca yetkili kişilerin kullandığından, kopyaladığından ve
depoladığından emin olabilir misiniz? Ve önceden önlem alarak değerli verilerin firmanızdan
çıkmasını ya da yetkisiz kişilerce kullanılmasını önleyebilir misiniz? 
Deneyimler defalarca göstermiştir ki, bir çok firmada veriler yeterince korunamamaktadır,
çünkü artan ağ yapıları ve BT karmaşıklığı ile zayıf noktaların sayısı da artmaktadır.
 

Geçtiğimiz iki yıl içerisinde 10
endüstriyel firmadan 7si sabotaj, veri
hırsızlığı veya endüstriyel casusluk
kurbanı olmuştur. Bu, 43.4 milyar
Euro'luk zararla sonuçlanmıştır.
Firmaların üçte biri (yüzde 32si) BT
veya telekomunikasyon cihazlarının
çalınması ile yüzyüze gelmiştir.
Yaklaşık dörtte biri (yüzde 23) hassas
sayısal verilerini kaybetmiştir(1).
Özellikle bir saldırıya açık olma veya
çoğu kere gerektiği gibi eğitilmemiş BT
güvenlik personeli tarafından işletilen
uç nokta cihazlarındaki kasıtsız veri
kayıpları nedeniyledir bu.

 

Insight Analysis – Olaylar Tablosu
 
(1) Bitkom, endüstride ekonomik koruma üzerine araştırma, (13.09.2018) 

 https://www.bitkom.org/Presse/Presseinformation/Attacken-auf-deutsche-Industrie-verursachten-43-Milliarden-Euro-Schaden.html  [03.07.2019]

 
 
 

Matrix42 EgoSecure Data Protection Nedir?

 

Matrix42 EgoSecure Data Protection, ara birim
kontrolü, veri şifreleme ve karşıt önlemlerin
davranış temelli otomasyonu birleştiren
bütünsel bir çözümdür. Çözüm verilerinizi
yetkisiz erişimlere karşı uç noktada korur ve veri
kaybı ya da veri hırsızlığına karşı etkin koruma
sağlamak üzere koruyucu önlemlerin
başlatılmasını otomatik hale getirir. Insight
Analysis izleme aracı davranışı çözümlemek
amacıyla kullanılır. Bu çözümlemeye dayanarak
anormallikler hızla tespit edilir ve önlemler
gerçek zamanlı olarak alınır. Buna ek olarak,
uygulamalar ve cihazlar firma politikalarına
uygun şekilde sınıflandırılabilir ve
paylaşılmayan uygulamaların çalıştırılması veya
paylaşılmayan cihazların kullanılması gerçek
zamanlı olarak engellenebilir.

Duydunuz mu?
 

EgoSecure Data Protection SaaS artık
 kullanıma hazır. 

  
Bulut çözümü ile, diğer yararların yanısıra:

  
• en kısa uygulamaya koyma süresi,

  
• her zaman uygulamanın en son sürümü ve

  
• en yüksek ulaşılabilirlik (tüm ihtiyacınız
  internet erişimidir)

  
 

 
 

 

Size sağladığı faydalar

 

› Bilişim Bölümleri İçin
 

• Açık uygulama ve cihaz kontrolü
  nedeniyle azaltılmış karmaşıklık

• Tüm veri hareketlerine ve olası zayıf
  noktalara şeffaf bir genel bakış

• Otomasyon yoluyla daha yüksek veri
  koruma ile daha az iş aynı anda

• Bir kaç saat içerisinde yazılımın
  kolayca kurulumu ve yapılandırılması

• Veri koruma kılavuzlarının hızlı
  uygulanması, örneğin bulutta
  depolama

• Destek ekibi için ek bir çaba
  gerektirmez

› Firmalar İçin
 

• Mevcut BT altyapısına kolay entegrasyon ve düşük
  donanım gereksinimi

• GDPR gereklerine uygunluk
   (Maddeler 25, 30, 32, 33, 34)

• (İngiliz Standartlar Enstitüsü) BSI'nın asgari
  standartlarının dikkate alınması

• Yalnızca yetkili kişilerin verilere erişimi

• Verilerin yalnızca tanımlanmış yollarla geçişi ve
  depolanması

• Mükemmel Hizmet Seviyesi Anlaşması (HSA)
  uyumluluğu ile güvenilir destek
 
• İş konseyi ve veri koruma uyumlu davranış analizi
  ve denetlemesi

 

› Son kullanıcılar için
 

• Kullanıcılar alışkanlıklarını değiştirmek
  zorunda değildir

 
• Hiç bir kullanıcı eğitimi gerektirmez

 
• Tüm cihazlar üzerinde son-kullanıcı
  müdahalesine gerek duyulmaksızın
  otomatik dosya şifreleme ve şifre
  çözme
 

 

 

 

EgoSecure Data Protection' nı seçmeniz için 3 neden

 

 
 
 
 
 
 
 
 
 

Uç Noktalarınızda geniş kapsamlı koruma
 

Matrix42 EgoSecure Data Protection ile uç noktalarınızı korumak için gerek
duyduğunuz tüm koruma araçları elinizin altındadır. Veriler, yetkisiz kullanıma karşı
otomatik olarak şifrelenir. Güvenli olmayan erişimler ve uygulamalar otomatik olarak
engellenir. Ve firmanızdaki tüm veri akışının şeffaf görüntüsü yoluyla, anormallikleri ve
zayıflıkları tespit edebilir, davranış tabanlı karşı önlemleri başlatabilirsiniz.
 
 

 
 
 
 
 
 
 
 

Başarı ve memnuniyet oluşturan güvenlik
 
Matrix42 EgoSecure Data Protection çalışma tarzınızı değiştirmeksizin işinizi korur.
Kullanıcılar hiç bir şeyin farkına varmaz ve BT ek eğitimine gerek duymaz. Bu,
kullanıcılar tarafından iyi karşılanırken destek ve BT ekiplerini rahatlatır. Herşey
önceden olduğu gibi ancak daha yüksek bir güvenlik düzeyinde çalışır.
 
 

 
 
 
 
 
 
 
 
 
 

BT güvenliğini şeffaf hale getirmek
 
Insight Analysis izleme aracı ağdaki tüm veri hareketlerini toplar ve grafik olarak
hazırlar. Secure Audit (Güvenli Denetleme) veri akışlarını ayrıntılı olarak görünür hale
getirir, koruma ayarlarında olası zayıflıkları gösterir ve hukuki bilgilerin belirlenmesine
olanak sağlar. IntellAct, Insight Analysis tarafından toplanan olguları değerlendirir ve
uygun koruyucu önlemleri otomatik olarak başlatabilir.
 
 

 

 
MATRIX42 EGOSECURE DATA PROTECTION - INSIGHT ANALYSIS & INTELLACT
 

Daha fazla güvenlik için şeffaflık
 
Yalnızca bir kuruluştaki verilere ne olduğunu anlayanlar doğru kararları verebilirler.

 
Zorlu görev:
 
Tam şeffaflık: Ağınızda gerçekten neler olduğunu bilmek
 
Firmalar sıklıkla ağ ve cihaz altyapılarında düzenli aralıklarla tarama yapacak insan gücü
eksikliği yaşarlar. Hassas, zayıf noktaları ve veri sızıntılarını zamanında belirlemek üzere
görünürlüğe ve gözden geçirmeye gerek duyarlar. Bu aynı zamanda GDPR ve KVKK
gereksinimleri ile de bağlantısı nedeniyle önemlidir.
 
 
 

Matrix42 EgoSecure Data Protection – Insight Analysis & IntellAct ile
şeffaflık oluşturun
 
Matrix42 EgoSecure Data Protection size ağ etkinliklerini gözden geçirme ve Insight Analysis
ve IntellAct modülleri ile otomatiğe bağlanmış önlemleri başlatma olanağı sağlar.
 
 
Zayıf noktaları ve veri sızıntılarını bir tuşa basarak ve önceden tespit edin!
 
Insight Analysis izleme çözümü ile tüm veri akışlarını ve arabirimleri görsel olarak elde edin.
Ağınızda kullanılan veri hareketleri, veri erişimleri ve veri taşıyıcıları hakkında bilgi toplanır ve
bilgilendirici bir gösterge tablosunda sunulur. Bu olgular güncel koruma ihtiyaçlarınızı
değerlendirmenizi kolaylaştırır.
 
Insight Analysis, diğerleri ile arasında, aşağıdaki
soruların da yanıtlarını sağlar:
 
> Ağda hangi mobil cihazlar kullanılmaktadır?

• Ne sıklıkta kullanılıyorlar?

• Bu mobil cihazlarda hangi veriler yazılı?

• Bu cihazlar bir güvenlik riskine neden oluyor mu?

> Ne kadar şifrelenmemiş veri nereye gitti?

• Bu veriler nelerdi?

• Bu ne zaman gerçekleşti?

> Gizli verilere kim ya da kimler erişebilir?

> Kim hangi bulut hizmetlerine erişebilir?

 
Veri güvenliğinizi otomatik hale getirin!
 

IntellAct, Insight Analysis (içsel çözümleme) için ideal tamamlayıcıdır ve bir adım öteye gider.
IntellAct olguları değerlendirir ve önceden tanımlanmış kurallara dayanarak koruyucu
önlemleri otomatik olarak başlatır. Buna ek olarak, anormallikleri veya kritik durumları otomatik
olarak tespit etmek ve bunlara karşılık gelen koruyucu önlemleri başlatmak üzere normal
değerlerle bir karşılaştırma seçeneği sağlar.
 
 
Size sağladığı faydalar
 
 

› Firmalar İçin
 
 

• Otomasyon yoluyla aralıksız devam eden
  koruma

• GDPR gereklerine uygunluk
   (Maddeler 25, 30, 32, 33, 34)

• Yalnızca yetkili kişilerin verilere erişimi

• Mevcut BT altyapısına kolay entegrasyon ve
  düşük donanım gereksinimi nedeniyle
  maliyet uygunluğu

• (İngiliz Standartlar Enstitüsü) BSI'nın asgari
  standartlarının dikkate alınması

• Verilerin yalnızca tanımlanmış yollarla geçişi
  ve depolanması

• Mükemmel Hizmet Seviyesi Anlaşması (HSA)
  uyumluluğu ile güvenilir destek.

• Çalışma konseyi ve veri koruma uyumlu
  davranış   analizi ve denetlemesi
 
 
 
 
 
 
 

› Bilişim Bölümleri İçin
 

• Tüm veri hareketlerine ve olası zayıf
  noktalara şeffaf bir genel bakış

• Açık uygulama ve cihaz kontrolü nedeniyle
  azaltılmış karmaşıklık

• Otomasyon yoluyla daha yüksek veri
  koruma ile daha az iş aynı anda

• Bir kaç saat içerisinde yazılımın kolayca
  kurulumu ve yapılandırılması

• Veri koruma kılavuzlarının hızlı
  uygulanması, örneğin bulutta depolama

• Destek ekibi için ek bir çaba gerektirmez
 
› Son kullanıcılar için
 
• Kullanıcılar alışkanlıklarını değiştirmek
  zorunda değildir

• Hiç bir kullanıcı eğitimi gerektirmez

• Tüm cihazlar üzerinde son kullanıcı
  müdahalesine gerek duyulmaksızın
  otomatik dosya şifreleme ve şifre çözme
 

 
 
 
Matrix42 EgoSecure Data Protection için 3 neden

 

 
 
 
 
 
 
 
 

Görsel olarak sunulan sıra dışı raporlar
 

Grafik biçimlendirme konusunda sıkıntı çekmenize gerek yok. Çok sayıda referans ile
işbirliği içerisinde, güçlü grafik raporlar ve görselleştirilmeler oluşturulmuştur. Raporlar
içerik bakımından zengindir ve etkileşimlidir, yani daha fazla bilgi edinmek istiyorsanız,
grafiğe tıklayın ek ayrıntıları göreceksiniz.
 
 

 
 
 
 
 
 
 
 
 

Başarı ve memnuniyet oluşturan güvenlik
 
Matrix42 EgoSecure Data Protection çalışma tarzınızı değiştirmeksizin işinizi korur.
Kullanıcılar hiç bir şeyin farkına varmaz ve BT ek eğitime gerek duymaz. Bu,
kullanıcılar tarafından iyi karşılanırken destek ve BT ekiplerini rahatlatır. Herşey
önceden olduğu gibi ancak daha yüksek bir güvenlik düzeyinde çalışır.
 
 

 
 
 
 

Basit, hızlı ve anlamlı
 
Olgular şeffaflığı oluşturur. Kendiniz görün! Çabanız en az seviyede olacaktır. Çözümü
bir deneme çerçevesinde kurun.
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